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EUROINNOVA INTERNACIONAL ONLINE EDUCATION

SOMOS EUROINNOVA

Euroinnova International Online Education inicia su actividad hace mas de 20 afos. Con la premisa de
revolucionar el sector de la educacién online, esta escuela de formacién crece con el objetivo de dar la
oportunidad a sus estudiandes de experimentar un crecimiento personal y profesional con formacién
eminetemente practica.

Nuestra vision es ser una institucién educativa online reconocida en territorio nacional e internacional
por ofrecer una educaciéon competente y acorde con la realidad profesional en busca del reciclaje
profesional. Abogamos por el aprendizaje significativo para la vida real como pilar de nuestra
metodologia, estrategia que pretende que los nuevos conocimientos se incorporen de forma
sustantiva en la estructura cognitiva de los estudiantes.
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Elige Euroinnova

Desde donde quieras y como quieras,



QS, sello de excelencia académica
Euroinnova: 5 estrellas en educacion online



EUROINNOVA INTERNACIONAL ONLINE EDUCATION

RANKINGS DE EUROINNOVA

Euroinnova International Online Education ha conseguido el reconocimiento de diferentes rankings a
nivel nacional e internacional, gracias por su apuesta de democratizar la educacién y apostar por la
innovacion educativa para lograr la excelencia.

Para la elaboracién de estos rankings, se emplean indicadores como la reputacién online y offline, la
calidad de la institucién, la responsabilidad social, la innovaciéon educativa o el perfil de los
profesionales.
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EUROINNOVA INTERNACIONAL ONLINE EDUCATION

ALIANZAS Y ACREDITACIONES
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EUROINNOVA INTERNACIONAL ONLINE EDUCATION

BY EDUCA EDTECH

Euroinnova es una marca avalada por EDUCA EDTECH Group , que estd compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formacién online. Todas las entidades que
lo forman comparten la misién de democratizar el acceso a la educacioén y apuestan por la
transferencia de conocimiento, por el desarrollo tecnolégico y por la investigacion
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METODOLOGIA LXP

La metodologia EDUCA LXP permite una experiencia mejorada de aprendizaje integrando la
Al en los procesos de e-learning, a través de modelos predictivos altamente personalizados,
derivados del estudio de necesidades detectadas en la interaccién del alumnado con sus
entornos virtuales.

EDUCA LXP es fruto de la TransFerencia de Resultados de Investigacion de varios proyectos
multidisciplinares de I+D+i, con participacion de distintas Universidades Internacionales que
apuestan por la transferencia de conocimientos, desarrollo tecnolégico e investigacion.

1. Flexibilidad

Aprendizaje 100% online y flexible, que permite al alumnado
estudiar donde, cuando y como quiera.

)

2. Accesibilidad

[—@T-ll Cercania y comprensién. Democratizando el acceso a la educacién
LA trabajando para que todas las personas tengan la oportunidad de

seguir formandose.

3. Personalizacion

Itinerarios formativos individualizados y adaptados a las necesidades
de cada estudiante.

3

4. Acompainamiento / Seguimiento docente

Orientacion académica por parte de un equipo docente especialista
en su area de conocimiento, que aboga por la calidad educativa
adaptando los procesos a las necesidades del mercado laboral.

304

304

5. Innovacioén

Desarrollos tecnoldégicos en permanente evolucién impulsados por
la Al mediante Learning Experience Platform.

B

6. Excelencia educativa

(o]} Enfoque didactico orientado al trabajo por competencias, que
favorece un aprendizaje practico y significativo, garantizando el
desarrollo profesional.
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EUROINNOVA INTERNACIONAL ONLINE EDUCATION

RAZONES POR LAS QUE ELEGIR EUROINNOVA

1 o Nuestra Experiencia

v/ Més de 18 aiios de experiencia. v/ 25% de alumnos internacionales.

+/ Més de 300.000 alumnos ya se han v/ 97% de satisfaccion

formado en nuestras aulas virtuales < 100% lo recomiendan

v/ Alumnos de los 5 continentes. +/ Mas de la mitad ha vuelto a estudiar
en Euroinnova.

2. Nuestro Equipo

En la actualidad, Euroinnova cuenta con un equipo humano formado por mas 400
profesionales. Nuestro personal se encuentra sélidamente enmarcado en una estructura
que facilita la mayor calidad en la atencién al alumnado.

3. Nuestra Metodologia

100% ONLINE APRENDIZAJE
[: Estudia cuando y desde donde ,5"—-‘{1, Pretendemos que los nuevos
L l
11 quieras. Accede al campus virtual conocimientos se incorporen de forma
desde cualquier dispositivo. sustantiva en la estructura cognitiva
’
EQUIPO DOCENTE NO ESTARAS SOLO
r@j . . CCJ .
™M | Euroinnova cuenta con un equipo de Acompaifiamiento por parte del
— . . . 0 O ) o
profesionales que haradn de tu estudiouna MM equipo de tutorizacién durante toda
experiencia de alta calidad educativa. tu experiencia como estudiante

EUROINNOVA
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EUROINNOVA INTERNACIONAL ONLINE EDUCATION

4. calidad AENOR

v/ Somos Agencia de Colaboracion N°99000000169 autorizada por el Ministerio

de Empleo y Seguridad Social.
v/ Se llevan a cabo auditorias externas anuales que garantizan la maxima calidad AENOR.
v Nuestros procesos de ensefanza estan certificados por AENOR por la ISO 9001.

e

SElACAB#D ey {IQNET
1509001 15014001 - LTD
5. Confianza
Contamos con el sello de Confianza Online y O
colaboramos con la Universidades mas prestigiosas,
Administraciones PUblicas y Empresas Software a nivel CONFIANZA
ONL

Nacional e Internacional.

6. Somos distribuidores de formacion

Como parte de su infraestructura y como muestra de su constante expansion Euroinnova
incluye dentro de su organizacién una editorial y una imprenta digital industrial.

ﬂhg EUROINNOVA
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FINANCIACION Y BECAS

Financia ku cursos o master y disfruta de las becas disponibles. jContacta con nuestro equipo
experto para saber cual se adapta mas a tu perfil!

o/ B 0/ Beca
25 /n A‘:.‘ITMI‘" 20 /ﬂ DESEMPLEO
07 Beca 0/ Beca
15 O EMPRENDE 1 5 O RECOMIENDA
B B
15% G:ﬁpg 20% FE::ILIA
NUMEROSA
0/ Beca 0/ Beca
20 /n DIVERSIDAD 20 ‘/n PARA PROFESIONALES,
FUNCIONAL SANITARIOS,

COLEGIADOS/AS

<

®

—AY
I-'\-' ﬁ ‘:l

=

Solicitar informacién



https://euroinnova.edu.es/magister-informatica

EUROINNOVA INTERNACIONAL ONLINE EDUCATION

METODOS DE PAGO

Con la Garantia de:

&> educapay

Fracciona el pago de tu curso en comodos plazos y sin interéres de forma segura.

@ @ visa rros

mastercord maestro

z bizum  amazonpay i Pay 5 Pay

MNos adaptamos a todos los métodos de pago internacionales:

OZE] @ 19 biscovir @efecty @)Pumar CMR

y muchos mas...

COMFIAETA
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EUROINNOVA INTERNACIONAL ONLINE EDUCATION

Magister en Informatica
DURACION
@ 1500 horas
MODALIDAD
AN | oNune

ACOMPANAMIENTO

%,8& PERSONALIZADO

Titulaciéon

TITULACION expedida por EUROINNOVA INTERNATIONAL ONLINE EDUCATION, miembro de la AEEN
(Asociacion Espanola de Escuelas de Negocios) y reconocido con la excelencia académica en educacién
online por QS World University Rankings.

EUROINNOVA INTERNATIONAL ONLINE EDUCATION

EXPIDE LA SIGUIENTE TITULACION

NOMBRE DEL ALUMNO/A

con Nmero de Documento XXXXXXXXX ha superado los estudios correspondientes de

Nombre de la Accion Formativa
de XXX horas, perteneciente al Plan de Formacion de EUROINNOVA en la convocatoria de XXX
Y para que surta los efectos pertinentes queda registrado con nimero de expediente XXXX/XXXX-XXXX-XXXXXX
Con un nivel de aprovechamiento ALTO

¥ para que conste expido la presente TITULACION en

Granada, a (dia) de (mes) del (afio)

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION
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EUROINNOVA INTERNACIONAL ONLINE EDUCATION

Descripcion

Actualmente, no podemos imaginarnos un mundo sin los avances que la informatica ha introducido
poco a poco en los ultimos afos en nuestras vidas, tanto en aspectos privados como en el mundo
profesional. Gracias a este Magister en Informatica aprenderas los fundamentos de la informatica,
desde el uso basico de un ordenador, el uso de las redes y herramientas de comunicacion hasta
gestionar proyectos informaticos, aprender cémo programar en diferentes lenguajes o garantizar la
ciberseguridad en nuestros sistemas y redes. Conoceras cual es el proceso del desarrollo de software,
técnicas de criptografia y criptoandlisis, o como aplicar las politicas de seguridad en una empresay
saber dar respuesta ante incidentes de seguridad.

Objetivos

¢ Conocer los principales conceptos y tecnologias que la informatica utiliza para cambiar nuestro
dia a dia.

Aprender a gestionar proyectos informaticos y conocer sus diferentes fases de implementacion.
Aprender a desarrollar sitios web con HTML y PHP.

Descubrir la gestion de versiones con GIT.

Analizar los diferentes tipos de ataques a los sistemas y las técnicas para afrontarlos.

Aplicar los sistemas IDS/IPS para la gestién de incidentes de seguridad.

Aprender las distintas técnicas y herramientas del hacking ético.

A quién va dirigido

Este Magister en Informatica esta especialmente pensado para los profesionales dedicados al drea de
la informaticay las TICS, como Ingenieros Informaticos, Ingenieros de Telecomunicaciones,
Administradores de sistemas o personal de ciberseguridad entre otros, asi como para estudiantes de
formaciones relacionadas con la informatica que busquen una formacién actualizada.

Para qué te prepara

Con este Magister en Informatica aprenderds los fundamentos de la informatica, desde el uso basico
de un ordenador o gestién de redes hasta llevar a cabo proyectos informaticos o programar en
diferentes lenguajes. Conoceras cual es el proceso del desarrollo de software, técnicas de criptografia
y criptoanalisis, o como aplicar las politicas de seguridad en una empresay dar respuesta ante
incidentes de seguridad.

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION
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EUROINNOVA INTERNACIONAL ONLINE EDUCATION

Salidas laborales

Las salidas profesionales de este Magister en Informatica son muy amplias ya que abarca todos los
puestos relacionados con esta rama profesional, pero, por indicar algunos ejemplos de puestos a los
que puedes optar se podria decir que son Técnico de sistemas informaticos, Experto en
Ciberseguridad, Programador de paginas web o Ingeniero de software.

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION
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EUROINNOVA INTERNACIONAL ONLINE EDUCATION

TEMARIO

MODULO 1. INFORMATICA
UNIDAD DIDACTICA 1. INTRODUCCION A LA INFORMATICA

1. Conceptos basicos de la informatica
2. Hardware y Software
3. Generacionesy arquitectura

UNIDAD DIDACTICA 2. USO BASICO DE UN ORDENADOR

1. Descripcion de un ordenador personal

2. Trabajando con ficheros

3. Unidades de almacenamiento. Copiar, mover, borrar ficheros
4. Iniciacién a programasy aplicaciones ofimaticas

UNIDAD DIDACTICA 3. COMPONENTES DE UN ORDENADOR (PC)

Placas base

Procesadores

Memorias

Dispositivos de almacenamiento
Sistemas de refrigeracién
Tarjetas gréficas

Tarjetas de sonido

Tarjetas de red

Periféricos

WoNL A WN =

UNIDAD DIDACTICA 4. INTERNET, PROTOCOLOS, SERVICIOS Y APLICACIONES

Conceptos basicos

Servicios y aplicaciones

World Wide Web

Correo electrénico

Foros de debate

Transferencia de ficheros (ftp)

Chat (irc)

Internet en el mundo empresarial

Intranet, extranet, trabajo en grupo, teletrabajo, etc.

VWO NL A WDN =

UNIDAD DIDACTICA 5. SEGURIDAD EN REDES INALAMBRICAS

1. Introduccién al estandar inaldmbrico 2. Topologias
2. Seguridad en redes Wireless. Redes abiertas

3. WEP

4. WEP. Ataques
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EUROINNOVA INTERNACIONAL ONLINE EDUCATION

5. Otros mecanismos de cifrado
UNIDAD DIDACTICA 6. RIESGOS PROPIOS DE LOS SISTEMAS DE INFORMACION

El andlisis de riesgos de los sistemas de informacién

Identificacién de las vulnerabilidades y amenazas a los sistemas de informacion
Tipos de cédigo malicioso

Elementos del andlisis de riesgos y sus relaciones

Métodos de control de analisis de riesgos

Los activos involucrados en el analisis de riesgos y su valoracién

Las amenazas que pueden afectar a los activos identificados

Detalle de las vulnerabilidades existentes en los sistemas de informacién

N WD =

UNIDAD DIDACTICA 7. ESTRATEGIAS DE SEGURIDAD

Menor privilegio

Defensa en profundidad

Punto de choque

El eslabén mas débil

Postura de fallo seguro

Postura de negacion establecida: lo que no estd prohibido
Postura de permiso establecido: lo que no esta permitido
Participacién universal

Diversificacion de la defensa

VWO N A WDN =

UNIDAD DIDACTICA 8. ATAQUES REMOTOS Y LOCALES

Clasificacion de los ataques

Ataques remotos en UNIX

Ataques remotos sobre servicios inseguros en UNIX
Ataques locales en UNIX

(Qué hacer si recibimos un ataque?

AN =

UNIDAD DIDACTICA 9. HERRAMIENTAS PARA LA AUDITORIA DE SISTEMAS

Herramientas del sistema operativo
Herramientas de redes y sus dispositivos
Herramientas de testeo de vulnerabilidades
Herramientas para analisis de protocolos
Analizadores de paginas web

Ataques de diccionario y fuerza bruta

ounhkhwn-=

UNIDAD DIDACTICA 10. CRIPTOGRAFIA Y CRIPTOANALISIS

. Criptografia y criptoanalisis: introduccién y definiciéon

Cifrado y descifrado

Ejemplo de cifrado: relleno de una sola vez y criptogréfica clasica
Ejemplo de cifrado: criptografia moderna

Comentarios sobre claves publicas y privadas: sesiones

ViAW
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EUROINNOVA INTERNACIONAL ONLINE EDUCATION

MODULO 2. GESTION DE PROYECTOS INFORMATICOS

UNIDAD DIDACTICA 1. INTRODUCCION AL PROYECTO

nhwn=

Caracteristicas principales
Requerimientos: humanos y materiales
Limitaciones de un proyecto

Ambito del proyecto

Finalidad del proyecto

UNIDAD DIDACTICA 2. RENTABILIDAD DEL PROYECTO

ounpwN-=

Estructuracién de gastos

Importancia y realizacién del presupuesto
Célculo de resultados (Profit And Loss)

El business case

Continuidad con la atencién al presupuesto
Valoraciones finales sobre el presupuesto

UNIDAD DIDACTICA 3. PREVENCION DE RIESGOS

1.
2.
3.

Los tres ejes o modelos
Estimacién de los riesgos
Posibles riesgos

UNIDAD DIDACTICA 4. INICIOS DEL PROYECTO

1.
2.
3.

Primeros pasos
Seleccién de ideas
Organizacién del trabajo

UNIDAD DIDACTICA 5. ANALISIS PREVIO AL DESARROLLO

1.
2.
3.
4.

Sector

Funcionalidades posibles
Contexto técnico

Generacion de documentaciéon

UNIDAD DIDACTICA 6. DESARROLLO

N

Calidad del cédigo y su gestion
Control de versiones

Entorno de pruebas

La industrializacién

UNIDAD DIDACTICA 7. REPOSITORIOS Y ARQUITECTURAS

1.
2.
3.

La integracién y sus inconvenientes
Las arquitecturas
Cloud-computing
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EUROINNOVA INTERNACIONAL ONLINE EDUCATION

UNIDAD DIDACTICA 8. CONTROL Y SEGUIMIENTO

1. El seguimiento del proyecto
2. Problemas e imprevistos
3. Ladireccién de control

UNIDAD DIDACTICA 9. LA PLANIFICACION Y LA ESTIMACION

Estimacién sobre el tiempo necesario del jefe de proyecto
La gestién y estimacién de los recursos

La planificacién general

Finalizacién del proyecto

PN =

MODULO 3. PROGRAMACION: FULL STACK DEVELOPMENT
UNIDAD DIDACTICA 1. ;QUE SIGNIFICA FULL STACK DEVELOPMENT?

1. Conceptualizacion de Full Stack Developer
2. Caracteristicas del desarrollador full stack
3. Ventajas y desventajas de full stack

UNIDAD DIDACTICA 2. CAMPOS DE APLICACION FULL STACK DEVELOPER
1. Capas de full stack
UNIDAD DIDACTICA 3. GESTION DE VERSIONES: GIT

;Qué es el control de versiones?
(Qué es GIT?

;Por qué GIT?

Instalacion de GIT

GitHub y su relacién con GIT
Flujo de trabajo en GIT (Workflow)
Crear un repositorio

Cambios de archivos

Deshacer cambios

Sincronizar repositorios
Reescribir historial

~SovYeeNaURWN S

—_—

UNIDAD DIDACTICA 4. LENGUAJE HTML

1. Textos en HTML

2. Enlaces

3. Listas en HTML

4. Imagenes y Objetos
5. Tablas

6. Formularios

7. Marcos

8. Estructurasy layout
9. Otras etiquetas
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UNIDAD DIDACTICA 5. HOJAS DE ESTILO CSS

0

10.
11.
12.
13.
14.
15.

N AWM=

Hojas de estilo

Historia de CSS

Anadir estilos

Soporte de CSS en navegadores
Especificacion oficial
Funcionamiento basico de CSS
¢Como incluir CSS en la web?
Medios CSS

Comentarios

Sintaxis de la definicién

Modelo de cajas

Margen, relleno, bordes y modelo de cajas
Posicionamiento y visualizacion
Posicionamiento

Visualizaciéon

UNIDAD DIDACTICA 6. JAVASCRIPT

WoOoNOUThAWN =

Introduccién a JavaScript

Fundamentos de programacion

Objetos y Arrays en JavaScript

Los objetos location e history

El objeto document

El objeto form

Modelo de Objetos del Documento (DOM)
Manipulacién del DOM

Buenas practicas

UNIDAD DIDACTICA 7. BACKEND CON PHP Y MYSQL

B N T T Y P N §
AU hAWN=S OV

N hAWN =

Entorno de trabajo PHP
Descargar e instalar XxAMPP
¢Coémo funcionan las paginas PHP?
Las etiquetas PHP

Arrays

Estructuras de repeticion
Estructuras de decisién

Combinar estructuras

El bucle foreach

. Funciones

. Programacién orientada a objetos
. MySQL

. Tipos de tablas en MySQL

. Crear bases de datos y tablas

. SQL

. Acceder a la base de datos

LLN]
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EUROINNOVA INTERNACIONAL ONLINE EDUCATION

UNIDAD DIDACTICA 8. FRAMEWORKS Y ENTORNOS WEB

1. Angular
2. Symfony
3. Node.js
4. React

MODULO 4. FUNDAMENTOS DEL DESARROLLO DE SOFTWARE
UNIDAD DIDACTICA 1. INTRODUCCION AL DESARROLLO DE SOFTWARE

Concepto de programa informatico

Cédigo fuente, cdédigo objeto y cédigo ejecutable; maquinas virtuales
Tipos de lenguajes de programacion

Caracteristicas de los lenguajes mas difundidos

Fases del desarrollo de una aplicacién

AN =

UNIDAD DIDACTICA 2. EL PROCESO DEL DESARROLLO DE SOFTWARE

Modelos del ciclo de vida del software

Andlisis y especificacion de requisitos

Diseno

Implementacion. Conceptos generales de desarrollo de software
Validacién y verificacion de sistemas

Pruebas de software

Calidad del software

Herramientas de uso comun para el desarrollo de software
Gestién de proyectos de desarrollo de software

Voo NOUL A WN =

UNIDAD DIDACTICA 3. ARQUITECTURAS WEB

Concepto de arquitectura web

El modelo de capas

Plataformas para el desarrollo en las capas servidor

Herramientas de desarrollo orientadas a servidor de aplicaciones web

PN =

UNIDAD DIDACTICA 4. INSTALACION Y CONFIGURACION BASICA DEL SERVIDOR WEB

Instalacién del servidor web
Control del servicio. Inicio y parada
Creacién de entradas DNS
Directivas basicas de configuracién
Herramientas de configuracién
Mantenimiento del servicio

ounpkwn-=

UNIDAD DIDACTICA 5. DESCRIPCION DE LOS SERVICIOS, ESTRUCTURA Y ADMINISTRACION DE
SISTEMAS OPERATIVOS

1. Definiciéon y conceptos bdsicos sobre sistemas operativos
2. Caracteristicas estructurales de los sistemas operativos
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Herramientas administrativas de uso comun en sistemas operativos

UNIDAD DIDACTICA 6. LA ORIENTACION A OBJETOS

N WD =

Principios de la orientacién a objetos. Comparacién con la programacién estructurada
Clases de objetos

Objetos

Herencia

Modularidad

Genericidad y sobrecarga

Desarrollo orientado a objetos

Lenguajes de modelizacién en el desarrollo orientado a objetos

UNIDAD DIDACTICA 7. MODELOS DE DATOS

N A WN =

Ciclo de vida de los datos

Tipos de datos

Definicién de un modelo conceptual

El modelo relacional

Construccién del modelo légico de datos

El modelo fisico de datos

Transformacién de un modelo légico al modelo fisico de datos
Herramientas para la realizacién de modelos de datos

UNIDAD DIDACTICA 8. SISTEMAS DE GESTION DE BASES DE DATOS (SGBD)

NouvbkwbhN =

Definicién de SGBD

Componentes de un SGBD. Estructura
Terminologia de SGBD

Administracién de un SGBD

Gestién de transacciones en un SGBD
Soluciones de SGBD

Criterios para la seleccién de SGBD comerciales

UNIDAD DIDACTICA 9. LENGUAJES DE GESTION DE BASES DE DATOS. EL ESTANDAR SQL

VWO N AWDN =

Descripcién del estandar SQL

Creacion de bases de datos

Gestién de registros en tablas

Consultas

Conversién, generacion y manipulacion de datos
Consultas multiples. Uniones (joins)
Agrupaciones

Vistas

Funciones avanzadas

UNIDAD DIDACTICA 10. LENGUAJES DE MARCAS DE USO COMUN

1.
2.

Origen e historia de los lenguajes de marcas. El estdndar XML
Caracteristicas de XML
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Estructura de XML

Estadndares basados en XML

Andlisis XML

Uso de XML en el intercambio de informacién

MODULO 5. GESTION DE LA SEGURIDAD INFORMATICA

UNIDAD DIDACTICA 1. INTRODUCCION A LA SEGURIDAD

1.
2.

w
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9.
10.
11.
12.
13.

Introduccioén a la seguridad de informacion.

Modelo de ciclo de vida de la seguridad de la informacién.
Confidencialidad, integridad y disponibilidad. Principios de proteccién de la seguridad de la
informacion.

TActicas de ataque.

Concepto de hacking.

Arbol de ataque.

Lista de amenazas para la seguridad de la informacion.
Vulnerabilidades.

Vulnerabilidades en sistemas Windows.

Vulnerabilidades en aplicaciones

Vulnerabilidades en sistemas Unix y Mac OS.

Buenas practicas y salvaguardas para la seguridad de la red.
Recomendaciones para la seguridad de su red.

UNIDAD DIDACTICA 2. POLITICAS DE SEGURIDAD.

ounpkpwn-=

Introduccioén a las politicas de seguridad.

¢Por qué son importantes las politicas?

Qué debe de contener una politica de seguridad.

Lo que no debe contener una politica de seguridad.

Cémo conformar una politica de seguridad informatica.

6.Hacer que se cumplan las decisiones sobre estrategia y politicas.

UNIDAD DIDACTICA 3. AUDITORIA Y NORMATIVA DE SEGURIDAD.

1.

Nk WN

Introduccion a la auditoria de seguridad de la informacién y a los sistemas de gestion de
seguridad de la informacion.

Ciclo del sistema de gestién de seguridad de la informacion.

Seguridad de la informacion.

Definiciones y clasificacion de los activos.

Seguridad humana, seguridad fisica y del entorno.

Gestion de comunicaciones y operaciones.

Control de accesos.

Gestién de continuidad del negocio.

UNIDAD DIDACTICA 4. ESTRATEGIAS DE SEGURIDAD.

1.
2.

Menor privilegio.
Defensa en profundidad.
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Punto de choque.

El eslabén mas débil.

Postura de fallo seguro.

Postura de negacién establecida: lo que no estd prohibido.
Postura de permiso establecido: lo que no esta permitido.
Participacién universal.

Diversificacion de la defensa.

Simplicidad.

VYN AW
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UNIDAD DIDACTICA 5. EXPLORACION DE LAS REDES.

Exploraciéon de la red.

Inventario de una red. Herramientas del reconocimiento.
NMAP Y SCANLINE.

Reconocimiento. Limitar y explorar.

Reconocimiento. Exploracién.

6.Reconocimiento. Enumerar.

ounphpwnN-=

UNIDAD DIDACTICA 6. ATAQUES REMOTOS Y LOCALES.

1. 1.Clasificacion de los ataques.

2. Ataques remotos en UNIX.

3. Ataques remotos sobre servicios inseguros en UNIX.
4. Ataques locales en UNIX.

5. ;Qué hacer si recibimos un ataque?

MODULO 6. GESTION DE INCIDENTES DE SEGURIDAD INFORMATICA
UNIDAD DIDACTICA 1. SISTEMAS DE DETECCION Y PREVENCION DE INTRUSIONES (IDSIPS)

Conceptos generales de gestién de incidentes, deteccién de intrusiones y su prevenciéon
Identificacién y caracterizacion de los datos de funcionamiento del sistema

Arquitecturas mas frecuentes de los IDS

Relacién de los distintos tipos de IDS/IPS por ubicacién y funcionalidad

Criterios de seguridad para el establecimiento de la ubicacién de los IDS/IPS

Definicién de politicas de corte de intentos de intrusién en los IDS/IPS

Andlisis de los eventos registrados por el IDS/IPS

Relacion de los registros de auditoria del IDS/IPS

Establecimiento de los niveles requeridos de actualizacién, monitorizacién y pruebas del IDS/IPS

Voo NOUL A WN =

UNIDAD DIDACTICA 2. RESPUESTA ANTE INCIDENTES DE SEGURIDAD

-_—

. Procedimiento de recoleccién de informacion relacionada con incidentes de seguridad

. Exposicién de las distintas técnicas y herramientas utilizadas para el analisis y correlacién de
informacién y eventos de seguridad

. Proceso de verificacion de la intrusion

. Naturaleza y Funciones de los organismos de gestién de incidentes tipo CERT nacionales e
internacionales

5. Establecimiento de las responsabilidades

N
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UNIDAD DIDACTICA 3. CONTROL MALWARE

Sistemas de deteccién y contenciéon de Malware

Herramientas de control de Malware

Criterios de seguridad para la configuracién de las herramientas de proteccion frente a Malware

Determinacién de los requerimientos y técnicas de actualizacion de las herramientas de

proteccion frente a Malware

Relacién de los registros de auditoria de las herramientas de proteccion frente a Malware

6. Establecimiento de la monitorizaciéon y pruebas de las herramientas de proteccién frente a
Malware

7. Anadlisis de Malware mediante desensambladores y entornos de ejecuciéon controlada

PN =
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¢Te ha parecido interesante esta informacion?

Si aun tienes dudas, nuestro equipo de asesoramiento
académico estard encantado de resolverlas.

Pregldntanos sobre nuestro método de formacién, nuestros
profesores, las becas o incluso simplemente conécenos.

Solicita informacion sin compromiso

iMatricularme ya!

iEncuéntranos aqui!

Edificio Educa Edtech

Camino de la Torrecilla N.° 30 EDIFICIO EDUCA EDTECH,
C.P. 18.200, Maracena (Granada)

Q 900831200
Formacion@euroinnova.com

@& www.euroinnova.edu.es

Horario atencién al cliente

Lunes a viernes: 9:00 a 20:00h Horario Espana

iSiguenos para estar al tanto de todas nuestras novedades!
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https://linkedin.com/school/euroinnova-international-online-education/
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